UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

XATHANH AN Doclap - Tu do - Hanh phic
S6:95 /KH-UBND Thanh An, ngay 04 thdang 7/nam 2024
KE HOACH

Ung phé su c6 bao dam an toan thong tin mang
trén dia ban xa Thanh An

Can clr Nghi dinh s6 85/2016/ND-CP ngay 01 _thang 7 nam 2016 cua Chinh
phtl vé bao dam an toan hé thong thong tin theo cip do; Cin cr Quyét dinh sb
05/2017/QD-TTg ngay 16 thang 3 nam 2017 cua Thu tuong Chinh phu ban hanh
quy dinh vé h¢ thdng phuong an tmg ctru khan cap bao dam an toan thong tin mang
qudc gia;

Cong van s6 1737/UBND-KGVX ngay 05/4/2024 cua Chu tich UBND tinh
Quang Ngai vé vi¢c tang cudng bdo dam an toan hé thong thong tin theo cap do
trén dia ban tinh;

Uy ban nhan dan x4 Thanh An x4y dung ké hoach Ung pho su cd, bao dam
an toan thong tin mang cu thé nhu sau:

I. MUC PiCH, YEU CAU

1. Muc dich

- Phéi hop voi Doi ing pho su c¢b huyén, dé ra cac phuong an tmg pho kip
thot khi gap sy ¢6 mat an toan thong tin (ATTT) mang. Bao dam ATTT mang cho
hé thong thong tin cia UBND x&

- Bao dam nhan luc, vat luc, tai luc va cac djéu kién can thiét dé sén sang
trién khai kip thot, hi€u qua phuong an tmg ctru sy c6 ATTT mang.

2. Yéu ciu

- Hé théng thong tin phai dugc danh gia hién trang va kha nang bao dam
ATTT mang, du bao cac nguy co, su co, tan cong mang cé thé xay ra dé dua ra
phuong &n ing phd, ing ctru su ¢ kip thoi, phu hop.

- Cong tac ung pho sy cb ATTT mang phai tudn tha theo quy ché, quy dinh
phap luat; t6 chirc img pho kip thoi, nhanh chong, dong bo va hiéu qua.

- Hoat dong ung ctu sy cb an toan thong tin mang phai chuyén tir bi dong
sang chu dong, bao gobm: Chu dong thyc hién san lung moi nguy hai va ra quét 16
héng trén cac hé thong thong tin trong pham vi quén 1y.

II. NHIEM VU
1. Trién khai cac nhiém vu khi chwa cé sw ¢6 xay ra

- Tuyén tryyén, pho bién cac van ban chi dao trén Trang thong tin dién tir
cua xa Chi thi s6 14/CT-TTg ngay 07/6/2014 cia Thu tuéng Chinh phu vé viéc
tang cuong bao dam an toan, an ninh mang nham cai thi¢n chi s6 xép hang an toan



thong minh cta xd, huyén, tinh Quang Ngai; Quyét dinh sd 05/2017/Qb-TTg ngay
16/03/2017 ban hanh quy dinh vé hé thong phuong an Gng ctru khan cap bao dam
an toan thong tin mang Quoc gia; Thong tw 20/2017/TT-BTTTT ngay 12/9/2017
cta Bo thong tin va truyén thong quy dinh vé diéu phdi, tmg ctru su cd an toan
thong tin mang trén toan quéc; Chi thi so 14/CT- -TTg ngay 25/5/2018 cua Thu
tudng Chinh phu vé nang cao ning luc phong chéng phan mém doc hai; van ban sb
A76/BTTTT-CATTT ngay 30/3/2024 cua B Thong tin va Truyén thong vé ting
cudng bao daman toan thong tin mang déi véi cac hé thong thong tin.

- Phdi hop tham gia trién khai thuc hién cac phuong 4n, chuong trinh huén
luyén, dién tap dbi pho, tmg ctru sy c6 do cac co quan chuyén mén thyc hién; huan
luyén, dién tap néng cao ky nang, nghiép vu phéi hop, tng ctru, chong tan cong, xir
Iy ma doc, khic phuc su co.

- Giam sat, phat hién sém cac nguy co, su cd; kiém tra, danh gia an toan
thong tin mang va ra quet, xu Iy ma doc; phong ngua su ¢d, quan 1y rui ro; canh
bao su cd, nghién ctru, phan tich, xac minh phan meém doc hai; ap dung quy trinh,
quy dinh, tiéu chuan an toan thong tin; tuyén truyén, ning cao nhan thirc vé nguy
co, sy ¢, tAn cong mang.

- Trién khai céc dicu kién sén sang doi pho, tmg ctru, khic phuc sy ¢6 nhu:
trang bi, nang cap trang thiét bi, cong cu, phuong tién, gia han ban quyén phan
meém phuc vu img ciu, khic phuc su co; chuan bi cac diéu kién bao dam, du phong
cac nguodn luc va tai chinh dé san sang ddi pho, timg cuu, khac phuc khi su c6 xay
ra.

- T6 chirc kiém tra, danh gia hién trang va kha ning bao dam an toan thong
tin mang cta cac hé thong thong tin; du bao cac nguy co, sy co tan cong mang co
thé xay ra va cac hau qua, thiét hai, tic dong néu co; danh gia vé hién trang phuong
tién, trang thiét bi, , cong cu hd trg, nhan luc, vat luc phuc vu d01 pho, ing ciru, khic
phuc sur ¢ (bao gdm ciia cac nha thau di ky hop dong cung cap dich vu).

- Xay dung tinh hudng, kich ban su ¢ cu thé va dua ra phuong an déi pho,
g ctu su ¢b tuong tmg ddi voi mdi hé thong thong tin, chuong trinh tmg dung.
Phai dit ra cac tiéu chi dé xac dinh dugc tinh chat, mic do nghiém trong khi su cd
xay ra. Cac co quan, don vi su dung, van hanh hé thong thong tin, chuong trinh ing
dung phai xay dung phuong an d6i pho, tmg ctru su cd.

2. Phuong 4n d6i phé, img ctru d6i véi mot s6 tinh hudng sur c6 cu thé

Can xay dung tinh hudng, kich ban su cb cu thé va dua ra phuong an dbi
pho, img ctru su 6 tuong tmg. Trong phuong an d6i pho, tng ctru phai dat ra dugc
cac tiéu chi dé c6 thé nhanh chong xac dinh dugc tinh chét, mirc d6 cua su cb khi
su ¢b xay ra. Viéc xay dung phuong an ddi phé, tmg ctru su ¢d va tuan thu theo cac
quy dinh, huéng dan ctia B thong tin va Truyén théng dam bao cac ndi dung sau:

a) Quy trinh trién khai va cac bude uu tién Gng ctru ban dau khi hé thong

thong tin gip su cb, c6 phan theo cac loai sy ¢ thuc hién theo myc 3, Phan IIL.
Trién khai hoat dong thuong truc, diéu phdi, xir 1y, ing ciru su ¢b cia Ké hoach



nay.
b) Phuong phap, cach thirc dé xac dinh nhanh chéng, kip thoi nguyén nhan,

ngudn goc sur €0 nham 4p dung phuong an d6i pho, tmg ctru, khic phuc su ¢d phu
hop. Cac su ¢b thuong gip:

- Su ¢0 do bi tan cong mang.

- Su ¢b do 13i cia hé théng, thiét bi, phﬁn mém, ha tﬁng k¥ thuat hodc do 16i
duong di€n, duong truyén, hosting...

- Su ¢0 do 161 cia ngudi quan tri, van hanh hé thong.

- Su ¢ lién quan dén cac tham hoa tu nhién nhu bio, lut, dong dat, hoa hoan
va cac sy co gay mat ATTT mang khac.

¢) Phuong an ddi pho, khic phuc s cd dbi voi mot hodc nhidu tinh hudng.
- Tinh hudng su ¢ do bi tan cong mang:

+ Tén cong tu chdi dich vu;

+ Tén cong gia mao;

+ Tén cong str dung ma ddc;

+ Tén cong truy cap trai phép, chiém quyén diéu khién;

+ Tén cong thay doi giao dién;

+Tén cong ma hoa phﬁn mém, dit liéu, thiét bi;

+ Tén cong pha hoai thong tin, dir liéu, phan mém;

+ Tén cong nghe trom, gian diép, lay cap thong tin, dir liéu;

+ Tén cong tong hop sir dung két hop nhiéu hinh thirc;

+ Cac hinh thirc tAn cong mang khac.

- Tinh huéng su cd do 15i ctia hé théng, thiét bi, phﬁn mém, ha tﬁng k¥ thuat:
+Su ch nguén dién;

+ Su ¢d duong két ndi Internet;

+ Su ¢6 do 16i phan mém, phan cting, tmg dung cua hé thong thong tin;
+ Su ¢6 lién quan dén qua tai hé thong;

+ Su ¢6 khac do 16i ciia hé thong, thiét bi, phan mém, ha tang k¥ thut.
- Tinh hudng sy ¢ do 16i ctia ngudi quan tri, van hanh hé thong:

+ Ldi trong cap nhat, thay doi, cdu hinh phan cing;

+Loi trong cap nhat, thay ddi, ciu hinh phﬁn mém;

+ L&i lién quan dén chinh sach va tha tuc ATTT;

+ Ldi lién quan dén viéc dimng dich vu vi 1y do bat budc;
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+ Lbi khac lién quan dén ngudi quan tri, van hanh h¢ théng.
— Tinh huéng su cd lién quan dén céc thién tai, tham hoa tu nhién, nhu bio,
lut, dong dat, hoa hoan va cac su cd gdy mat ATTT mang khac.

d) Cong tac t6 chirc, diéu hanh, phéi hop gilia cac lyc luong, cac t6 churc
trong d6i pho, ngan chin, tng ctru, khic phuc su cd.

- Pon vi chu tri: Ban Chi dao chuyen ddi s6 xa

- Pon vi phdi hop: Van phong Thong ké xa; Phong Van hoa va Thong tin
huyén, Poi ing ctiru su c6 ATTT mang cua huyén; cac co quan, don vi khac c6 lién
quan.

- Thot gian thyce hién: Thuong xuyén hang nam.

d) Phuong an vé nhén luc, trang thiét bi, phan mém, phuong tién, cong cu,

va dyu kién kinh phi dé thuc hién, d6i pho, ing ctru, xir Iy dbi voi timg tinh hudng
su o cu thé.

- Pon vi chu tri: Cac ban, nganh, Hoi doan thé xa.

- Bon vi phéi hop: Vin phong Théng ké x4; doanh nghiép cung cap dich vu
ATTT mang (néu c6); cac co quan, don vi khéc cé lién quan.

- Thoi gian thuce hién: Thuong xuyén hang nam.

3. Trién khai hoat dong thwong trwe, diéu phoi, xir 1y, ing ctru sw co

3.1. Thong bao, bdo céo su cd ATTT mang:

- Khi ¢ su cd xay ra, cac ban nganh, hoi doan thé x4 cd bao ngay vé Van
Van phong Thong ké xa dé c6 phuong an ho trg, xu 1y.

- Thoi gian thyc hién: Thuong xuyén, ngay khi xay ra sy cb va duoc duy tri
trong subt qua trinh Gmg ctru sy ¢o.

3.2. Phat hién, tiép nhan, xac minh, xr Iy ban dau va phan loai su ¢ an toan
thong tin mang: Van phong Thong ké xa chil tri phdi hop Doi tmg ciru su ¢b an
toan thong tin huyén; Phong Vin hoa va Thong tin hudng dan, xir 1y khic phuc
nhimg sy ¢d nho hodc lién hé ngay véi S& Thong tin va Truyén thong dé Poi tmg
ctru su ¢b tinh c6 huéng dan, xir Iy khic phuc. ..

-Pon vj chii tri: Van phong Théng ké x4.

- Thoi gian thyc hién: Ngay sau khi phat hién su cb hodc nhan duoc thong
bao, bao c4o su c¢b cia to chire, c4 nhan.

III. TO CHUC THUC HIEN
1. Cong chirc VH — XH xa:

- Phdi hop véi cac nganh c6 lién quan trién khai thuc hién Ké hoach; hudng
dan cac co quan, don vi trén dia ban xa trong cong tic ddm bao an toan thong tin
mang. Téng hop, bao cao két qua thuc hién Ké hoach vé UBND x4, Phong Van
hda — Thong tin huyén theo ding quy dinh



2. Cong chitc Vin phong -Thong ké xa:

- Chu tri, thuc hién canh bao; phéi hop voi cac don vi c6 lién quan x1r Iy tinh
hudng khi xay ra su co.

- Tham gia day du cac 16p tap huin Ung phé su cb, bao dam an toan thong
tin mang do tinh t6 chtrc.

- Phéi hop cac co quan don vi mé 16p tap hudn Ung pho su ¢d, bao dam an
toan thong tin mang trién khai dén cac co quan, don vi, dia phuong.

3. Cong chirc Tai chinh — Ké toan xa:

l?héi hop véi cac don vi lién quan tham muu UBND x4 b tri kinh phi thyc
hién Ké& hoach theo dung quy dinh.

4. Pai truyén thanh xa:

Thong tin, tuyén truyén cong tac dam bao an toan thong tin mang rong rai
trén hé théng Dai truyén thanh x4.

5. Cac co quan, don vi, ban, nganh, doan thé déng trén dia ban xa:

To chue thuc hién Ké hoach tai co quan, don vi. Bo tri can bd, cong chirc,
vién chure cua co quan, don vi phu trach cong tdc ddm bdo an toan thong tin tai co
quan, don vi.

Trén day 1a Ké hoach Ung pho su ¢d, bao dam an toan théng tin mang trén
dia ban xa Thanh An nim 2024. Trong qua trinh thuc hién néu c6 kho khin, vudng
mic, cic co quan, don vi phan anh vé Cong chirc VH — XH x3 dé tong hop, bao
cdo UBND x4 xem xét, giai quyét./

Noi nhdn:

- UBND huyén;

- Phong VH&TT huyén;

- Thudng truc DU, HDND xa;
- CT, cac PCT UBND x&;

- Trang tin dién tir x3;

- Luu: VT.

S Dlnh Van Duc
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